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曲阜师范大学保卫处

大学生校园安全管理委员会 2018 年 10 月

紧绷防范之弦 远离电信诈骗

随着互联网时代的发展，方便我们生活的同时也带来了不可小觑

的新诈骗方式——电信诈骗。广大师生可能觉得只在新闻中看到频发

案例，和我们遥不可及，其实这种隐患就在我们身边，需时刻保持警

惕。

一、电信诈骗的涵义

“电信诈骗”就是违法犯罪分子利用手

机短信、电话、传真和互联网等通讯工具，

假冒国家机关、公司、医院、朋友等名义，

谎称被骗人中奖、退税、家人意外受伤、朋

友急事、有人加害或出售致富信息和投资分

红等情况，骗取受害人信任后，叫其将钱汇

入到指定银行卡账户的一种诈骗活动。

二、校园电信诈骗案频发的原因

对于师生，手机基本是必备工具，这就为不法分子进行诈骗提供

了便捷的条件。大数据时代下，信息流通十分迅速，我们的一些基本

信息很容易被传播出去。所以，陌生人能够知道你的基础资料也是很



容易的事。

三、电信诈骗特点

一是犯罪活动的蔓延性比较大，发展很迅速。

二是信息诈骗手段翻新速度很快，现在互联网上的任意显号软件、

显号电台等等，都被利用，形成智能型的诈骗。

三是团伙作案，反侦查能力非常强。

四、电信诈骗经典案例

1、2014 年 1 月 11 日，内地知名女艺人汤唯在上海遭遇电信诈

骗，被骗走 21 万余元人民币。汤唯事后已向松江警方报案，记者从

警方获悉，警方已介入调查。

2、10 月 15 日，四川省眉山市中级人民法院公开开庭审理一起

特大电信诈骗案件，该案件共有被告人 22 名，其犯罪组织的核心成

员为台湾人，该组织在印度尼西亚巴厘岛对中国大陆居民实施电信诈

骗，涉案金额近千万元。

3、来自山东临沂徐玉玉

在 2016 年 8 月 21 日，因被

诈骗电话骗走上大学的费用

9900 元，伤心欲绝，郁结于

心，最终导致心脏骤停，虽

经医院全力抢救，但仍不幸

离世。

4、中国驻新加坡使馆面向留学人员宣讲预防电信诈骗:近期，新



加坡发生多起针对华人的电信诈骗案件，受害人损失严重，其中也包

括中国留学人员。

五、立案标准

关于《刑法》第 266 条诈骗罪的立案标准：因诈骗罪是数额犯，

行为人采用诈骗的方式骗取公私财物必须达到“数额较大”的标准，

才构成诈骗罪，予以立案追究。

公民因为误信短信、电话、网络、广播电视、报刊杂志内容而上

当受骗的，被诈骗金额在 3000-10000 元以上的，就符合该联合司法

解释的诈骗罪立案追诉标准，如果就此向当地公安机关报警的，公安

机关应该受理。但根据该联合司法解释第一条第二款的规定，各省、

自治区、直辖市高级法院和检察院可以在规定是数额幅度内，确定本

地区执行的具体数额标准。

六、如何防范电信诈骗

1、作为家长在接到来历不明的

“老师”“学校”来电后，要保持

冷静，最好马上打电话给孩子学校

的班主任或任课老师核实情况。不

要轻易把钱汇入陌生账号，缴费最

好直接到学校财务室，或在银行缴

费时请银行工作人员先查一下帐

号的收款人是否是学校的单位帐

号，如发现被骗应立即报警。



2、作为学生不要泄露自己的隐私，不管是在大学校园里，还是

在外面，都不要随便向别人透露自己的私人信息，这样有可能这些信

息会被拿去做一些对自己非常不好的事情。

七、如果不幸被诈骗后应该怎么办

1、在诈骗案件发生后，及时到公安机关报案，应在简单

说明案情后，并尽量详细提供骗子的银行卡账号、电话号码、

以及 QQ 号码等信息。

2、如果能准确提供涉嫌诈骗的银行卡号，可以拨打涉嫌

诈骗的银行卡号所属的银行客服电话查询该卡的开户地点并

迅速到营业网点查清资金流向；如果不能准确提供银行卡号，

可以到银行柜台凭本人身份证和银行卡查询骗子的账号。

3、为防止嫌疑人网上银行转账可通过冻结涉嫌诈骗的银

行卡号为公安机关破案争取时间。通过电话拨打该诈骗账号所

属银行的客服电话，根据语音提示，输入该诈骗账号，然后重

复输错 5 次密码就能使该诈骗账号被冻结 24 小时，这项操作

是为了防止嫌疑人手机银行转账。

人们常说：“害人之心不可有，防人之心不可无。”身处信息时

代，错综复杂的信息网络为骗子提供了许许多多可乘之机，为了维护

自身财产安全，广大师生应多提高一些警惕和自我保护意识，时刻绷

紧防范之弦，遇事冷静，多思考一步，就一定能抓住他们的破绽，识

破他们的骗局。


