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诈骗手法日益新，你我务必要小心

叮！大学生防诈骗指南“拍了拍你”，师大学子请注意查收。任

凭东西南北风，捂紧钱包别放松。由于网络具有隐蔽性和流通性，近

年来网络诈骗频繁发生。高校学生由于缺乏社会经验和防范意识，更

易引起不法分子的注意。因此，了解和分析大学生受到网络诈骗状况、

探讨预防措施极为重要。

在一家事业单位工作的王宁，最近收到“银行”短信，提示他

可以申请提高信用卡额度。忙着家庭装修的王宁琢磨，提高信用额度

正好方便应急时备用，于是按照短信提示一步步操作，当他输入短信

验证码后，马上收到一家商户发来的数万元消费信息。这时他才发现

上当受骗。

银保监会消费者权益保护局有关负责人介绍，向消费者发送短信

“钓鱼”链接是电信诈骗的常用手法之一。此类短信“钓鱼”诈骗在

全国范围内时有发生，受骗对象多为风险防范意识较弱、对手机银行

或网上银行登录操作不熟悉的人群。此类诈骗一般是有组织的专业诈

骗，目的主要是窃取消费者银行账户敏感信息或盗取账户资金。

这位负责人提醒广大消费者一定要对不明短信、不明网站链接和



页面、不明手机 APP 提高警惕，尤其是在被要求提供个人银行账户敏

感信息时，要多看多想，降低被骗风险。

一看短信是否真实。

二看网站链接和页面是否为官方渠道。

三看对方索要信息是否为个人重要敏感信息。

为了强化曲园学子防诈骗意识，平安曲园为大家总结了常见

的诈骗手法，大家做到心中有数，钱包保住。

一、“冒充公检法”：诈骗不法分子冒充电信局、公安局等工

作人员，以受害人电话欠费（包裹发现违禁物品）、被他人盗用身份

涉嫌犯罪，并以没收受害人银行存款进行威胁恫吓。防范提示：从来

就没有“安全账户”，通缉令从不给个人！

二、“冒充熟人”：骗子盗取 QQ微信号，假冒熟人，或者假冒公

司老板要求财务人员向指定账户转款。防范提示：谨慎添加好友，涉

及转账需核实清楚！

三、“冒充淘宝网客服诈骗”：骗子谎称订单因系统故障等原因未

支付成功，发钓鱼网址给事主退款，成功套取银行卡号及密码后，要

求事主提供手机验证码，从而将账户内存款转账套现。防范提示：绝

不透露验证码，有疑问咨询官网！

四、“虚假改签、退票诈骗”：骗子以免费改签、退订机票为名，

要求被害人在 ATM 机上按其指示操作，从而将被害人银行卡内存款转

走。甚至会再以“身份信息不全”、“账号冻结”、“订票不成功”

等理由要求被害人再次汇款，以实施连环诈骗。防范提示：正规渠道



办理，打官方电话核实！

五、“冒充领导或老板”：“明天到我办公室来一下”，取得被害人

的信任。防范提示：不畏惧不谄媚，换方法核实身份。

六、“贷款信用卡代办诈骗”：贷款信用卡代办诈骗骗子通过发布

信用卡套现的广告，假冒银行短信，电话等诈骗。防范提示：正规渠

道办理，非正规渠道不办理！不透露关键信息！

七、“网络交友诈骗”：这类骗子假扮高富帅或白富美通过网站结

识受害人。防范提示：谨慎网络交友，不贪财不恋色，天上不会掉馅

饼，脚下却可能有陷阱。

八、“冒充 10086 客服不法分子”：冒充 10086 客服移动商城兑换

现金等虚假链接，获得手机密码。防范提示：谨慎可疑链接，不轻信

陌生号码！

九、“冒充军人诈骗”：骗子冒充军人购买军需品，进行诈骗。防

范提示：统一军需调配，不允许私自兜售！

看完了上面的内容，相信同学们都对电信诈骗套路有所了解。我

们要树立防诈骗意识，树立正确的金钱观，多警惕我们熟悉的诈骗手

段。这样才能更好地预防诈骗，捂好自己的钱袋子。


