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提高防范意识 远离网络诈骗
开学以来，我校发生多起网络诈骗案件，为提高广大师生员工的

的网络安全防范意识和识破网络诈骗的能力，我们专门整理了一些网

络诈骗的手段以及防范措施，请师生员工广泛传阅，远离网络诈骗，

避免遭受损失。

一、利用聊天工具进行诈骗

1.冒充 QQ 好友借钱。骗子盗取 QQ密码,冒名顶替向 QQ主人的好

友们借钱,很容易使人上当受骗，遇到这种情况，务必谨慎。

2.发布帮忙投票的网页链接。“各位亲友帮个忙，我同学参加模

特大赛，请帮忙给她投一票”，好心的你或许会举手之劳帮忙投一票，

殊不知已经掉入骗子设计的盗取 QQ号码的陷阱。如果打开投票，需

要输入 QQ号码及密码，一旦输入他们就可以盗取该 QQ的密码。通过

被盗号码发布盗号链接，继续盗号。再通过登录该 QQ号码，选择里

面备注的妈妈、爸爸以及亲人的 QQ进行聊天，骗家长说是手机进水

了打不了电话，现在学校组织某类培训，向家里要钱，要赶快报名参

加，名额不多了，钱要直接打到老师的账户里，从几千到几万不等。

这些爱子心切的父母就这样上当受骗了。

3.交友诈骗。犯罪分子利用交友的名义与事主初步建立感情，然

后以缺钱等名义让事主为其汇款，最终失去联系。

大家一定要慎重保管好个人的 QQ等网络聊天工具的账号密码，

不轻信网上投票信息，更不要轻易将账号密码输入第三方平台；通过

网聊提供的非本人身份的账户卡号，要打款汇钱的，一定要事前打电

话确认，以免上当受骗。

二、网络购物诈骗



是指事主在互联网上因购买商品时而发生的诈骗案件。其表现形

式有以下5种：

1.多次汇款。骗子以下订单卡单未收到货款或提出要汇款到一定

数目方能将以前款项退还等各种理由迫使事主多次汇款。

2.假链接、假网页。骗子为事主提供虚假链接或网页，交易往往

显示不成功，让事主多次往里汇钱。

3.拒绝安全支付法。骗子以种种理由拒绝使用网站的第三方安全

支付工具，比如谎称“我自己的账户最近出现故障，不能用安全支付

收款”或“不使用支付宝，因为要收手续费，可以再给你算便宜一

些”等等。

4.收取订金骗钱法。骗子要求事主先付一定数额的订金或保证

金，然后才发货。然后就会利用事主急于拿到货物的迫切心理以种种

看似合理的理由，诱使事主追加订金。

5.以次充好。用假冒、劣质、低廉的山寨产品冒充名牌商品，事

主收货后连呼上当，叫苦不堪。

三、网上中奖诈骗

犯罪分子利用传播软件随意向互联网 QQ用户、邮箱用户、网络

游戏用户、淘宝用户等发布中奖提示信息，当事主按照指定的“电

话”或“网页”进行咨询查证时，犯罪分子以中奖缴税等各种理由让

事主一次次汇款，直到失去联系事主才发觉被骗。当您登陆 QQ或打

开邮箱时是否会收到一些来历不明的中奖提示，不管内容有多么逼真

诱人，请您千万不能相信，更不要按照所谓的咨询电话或网页进行查

证，否则您将一步步陷入骗局之中。

四、警惕网络兼职招聘

不少网站近期打出了“懂淘宝刷信誉，在家就可以做，日进斗金”

“刷 Q 币”等招聘兼职的口号。很多有空余时间想挣些外快的人，面

对此类招聘信息，失去警惕，不管是巧 立名目索要钱财，还是要求

提供身份证等个人信息，多数人往往会去满足对方要求，但钱一被骗

就会悔不及。网上兼职风险很大，须慎之又慎。大家千万不要被“高

薪”、“轻松”等字眼蒙蔽双眼。

五、千万不要在网上购买非正当产品

如手机监听器、毕业证书、考题答案等等，要知道在网上叫卖这

些所谓的“商品”，百分百是骗局，千万不要抱着侥幸的心理，更不



能参与违法交易。


