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提高防范意识 远离电信诈骗

电信网络诈骗作为一种“不接触犯罪”的新型犯罪来势凶猛，涉

案金额大，侵害对象广，给人民群众造成重大经济损失，严重影响人

民群众安全感。根据有关部门统计：2017 年曲阜师范大学累计发案

60 余起！损失金额达 24 万余元！触目惊心啊！在此，为增强广大师

生员工防电信网络诈骗防范意识，提高自我防护能力，我们整理了一

些电信网络诈骗方面的相关内容，供大家学习参考。

一、电信诈骗的概念

电信诈骗是指以非法占有为目的，利用手机短信、电话、网络电

话、互联网等传播媒介，以虚构事实或隐瞒事实真相的方法，骗取数

额较大的公私财物的行为（又称非接触性诈骗或远程诈骗）。

电信诈骗识别公式：人物：（不能准确确认其身份）+ 沟通工具：

（电话、短信、网络等）+要求：（汇款、转账）那就等于是你遇到

电信诈骗啦！如果遇到上述情况，请及时拨打报警电话！

二、电信诈骗的特点

近年来，电信网络诈骗案件增长势头虽得到一定程度遏制，但不

法分子的诈骗活动依然猖獗，且不断演化和升级，呈现出一系列新特

点。

1.作案过程不接触

电信诈骗犯罪通过使用通信工具与受害人进行联系，双方不进行

面对面的直接接触，受害人对嫌疑人的了解仅限于电话号码、银行账

号等，不掌握嫌犯体貌特征和其他痕迹物证，难以通过传统对比的方



法确定作案者。

2.作案方式信息化

嫌犯借助计算机、电话等，通过互联网服务器，使用任意显号软

件、VOIP 方法网络电话等技术手段，批量群发短信群拨电话，诱导

受害人向指定账户转汇资金，随后通过网银系统在短时间内转存，再

利用自动柜员机分散提现，给案件调查、嫌犯控制、赃款追缴带来较

大困难。

3.作案形式集团化

电信诈骗多是团伙作案，一是有一套为诈骗网络平台提供技术服

务的人马；二是有一班专门拨打诱骗电话的人马；三是有一批外围人

员负责转取赃款。这三部分人员分工明确、组织严密、相互配合，呈

现明显的集团化特征。

4.作案目标广泛化

电信诈骗作案分子往往在某一时段内集中向某一号段或者某一

地区拨打电话、发送短信，侵害对象除地域集中外，无其他特定条件，

受害者包括社会各个阶层，受害面广泛。

5.赃款流动快速化

从银行转账汇款到对方账户资金到账往往只需要几分钟，十几分

钟的时间。实施诈骗成功后，嫌犯会在资金到账的第一时间，通过网

络银行进行赃款转移，并按照 ATM 机提款上限分解到众多银行账号

中，然后迅速组织人员提现。若受害人未及时发现受骗，很难在提现

前采取冻结支付等控制措施。

6.社会危害巨大化

一方面，由于电信诈骗对象具有广泛性，受害群体大，对整个社

会都构成严重危害；另一方面，其诈骗数额巨大，动辄就是几十万上

百万甚至数千万元，使受害者蒙受巨大的损失，严重扰乱经济秩序，

对社会的危害极大。

三、电信诈骗的主要手段

1.许诺提成，兼职“刷单”行骗（我校发案率最高的诈骗手段）

自称“x宝”客服人员，招聘网络“刷单”的兼职人员，发送一

个操作指南，声称点击了其中的链接，购买商品成功后，货款会退还，



还会另给 5%的返利提成，前一两次实验是真，往后金额巨大以后就

联系不上这名所谓的“客服”了。

2.冒充社保、医保、银行、电信等工作人员。以社保卡、医保卡、

银行卡消费、扣年费、密码泄露、有线电视欠费、电话欠费为名，以

自己的信息泄露，被他人利用从事犯罪，以给银行卡升级、验资证明

清白，提供所谓的安全账户，引诱受害人将资金汇入犯罪嫌疑人指定

的账户。

3.冒充公检法、邮政工作人员。以法院有传票、邮包内有毒品，

涉嫌犯罪、洗黑钱等，以传唤、逮捕、以及冻结受害人名下存款进行

恐吓，以验资证明清白、提供安全账户进行验资，引诱受害人将资金

汇入犯罪嫌疑人指定的账户。

4.冒充熟人进行诈骗。嫌疑人冒充受害人的熟人或领导，在电话

中让受害人猜猜他是谁，当受害人报出一熟人姓名后即予承认，谎称

将来看望受害人。隔日，再打电话编造因赌博、吸毒等被公安机关查

获，或以出车祸、生病等急需用钱为由，向受害人借钱并告知汇款账

户，达到诈骗目的。

5.利用中大奖进行诈骗。方式主要分三种。①预先大批量印刷精

美的虚假中奖刮刮卡，通过信件邮寄或雇人投递发送;②通过手机短

信发送;③通过互联网发送。受害人一旦与犯罪嫌疑人联系兑奖，对

方即以先汇"个人所得税"、"公证费"、"转账手续费"等理由要求受害

人汇款，达到诈骗目的。

6.虚构汽车、房屋、教育退税进行诈骗。信息内容为"国家税务

总局对汽车、房屋、教育税收政策调整，你的汽车、房屋、孩子上学

可以办理退税事宜。一旦受害人与犯罪嫌疑人联系，往往在不明不白

的情况下，被对方以各种借口诱骗到 ATM 机上实施英文界面的转账操

作，将存款汇入犯罪嫌疑人指定账户。

7.利用银行卡消费进行诈骗。嫌疑人通过手机短信提醒手机用

户，称该用户银行卡刚刚在某地(如某某百货、某某大酒店)刷卡消费

某某某某元等，如有疑问，可致电某某某某某咨询，并提供相关的电

话号码转接服务。在受害人回电后，犯罪嫌疑人假冒银行客户服务中

心及公安局金融犯罪调查科的名义谎称该银行卡被复制盗用，利用受



害人的恐慌心理，要求受害人到银行 ATM 机上进入英文界面的操作，

进行所谓的升级、加密操作，逐步将受害人引入"转账陷阱"，将受害

人银行卡内的款项汇入犯罪嫌疑人指定账户。

8.虚构绑架、出车祸诈骗。犯罪嫌疑人谎称受害人亲人被绑架或

出车祸，并有一名同伙在旁边假装受害人亲人大声呼救，要求速汇赎

金，受害人因惊慌失措而上当受骗。

9.QQ 聊天冒充好友借款诈骗。犯罪嫌疑人通过种植木马等黑客

手段，盗用他人 QQ，事先就有意和 QQ使用人进行视频聊天，获取使

用人的视频信息，在实施诈骗时播放事先录制的使用人视频，以获取

信任。分别给使用人的 QQ好友发送请求借款信息，进行诈骗。

四、防范电信诈骗牢记十个“凡是”

1.凡是自称公检法要求汇款的

2.凡是叫你汇款到“安全账户”的

3.凡是通知中奖、领取补贴要你先交钱的

4.凡是通知”家属“出事先要汇款的

5.凡是在电话中索要个人和银行卡信息的

6.凡是叫你开通网银接受检查的

7.凡是叫你宾馆开房接受调查的

8.凡叫你登陆网站查看通缉令的

9.凡是自称领导(老板)要求汇款的

10. 凡是陌生网站(链接)要登记银行卡信息的

都是电信诈骗。

电信网络诈骗是近年来社会广泛关注的热点问题，已成为严重侵

害人民群众切身利益的社会公害。虽然各类电信诈骗犯罪活动呈多

发、高发态势，骗术花样繁多不断更新，但并非分不清、辨不出

和躲不过。因为所有的电信诈骗都有一个终极目标——“钱”。

只要牢牢地抓住“钱”这个关键词，就能妥善应对绝大部分的电

信诈骗套路。望广大师生员工多提高一些警惕和自我保护意识，多

留点心眼，就一定会发现他们的狐狸尾巴！另外，大家平时多关注新

闻报道和警方通报，多了解现在社会上的新型骗局，提高警惕，谨防

诈骗。


