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远离刷单，保财产安全

2017 年以来，山东网络刷单类、网络购物类、盗刷资金账号类、

QQ、微信社交类、网络游戏类、冒充熟人类、办理信用卡、贷款类等

八类电信诈骗犯罪多发。其中，网络刷单类诈骗犯罪发案占全部案件

的 17。3%，数量位居所有电信网络诈骗案件之首。自 2016 年以来，

我校采取了多种方式的预防网络诈骗的宣传教育工作，成效明显，网

络诈骗案件大幅度降低。但还有部分师生防范意识较弱，致使上当受

骗。据省反诈骗中心统计，2017 年 1 至 10 月，我省共发生 3000 元

以上刷单诈骗案件 4597 起，损失金额 7311 万元。为提高广大师生员

工财产安全防范意识，我们整理了相关网络刷单方面的相关内容，供

大家学习参考。

一、网络刷单诈骗概念

网络刷单诈骗，是指犯罪嫌疑人利用招聘网站、兼职类 QQ 群等

途径发布虚假兼职(给电商平台商铺刷单以提升信誉度)信息，以高额

回报为诱饵，套用真实刷单兼职的工作流程，等刷单成功后，再以系

统、网络问题等种种借口，要求受害人多次汇款的网络诈骗。



二、刷单诈骗，提高警惕

在生活中，你是否收到过这样的信息并为之心动不已？

“您好，工作 1-2 小时日结 80-300 不等，在家可做不限时间地

点会上网就可以。加客服 qq：*******”；“鉴于您网购信用良好，

诚邀您刷单，按条结算，日入百元不封顶。”又是否萌生过想要得到

一份不花时间，不费成本，而又轻而易举赚钱的想法？

这个时候，你——要警惕了！当心落入刷单诈骗的陷阱！

双十一临近，很多店铺为了刺激消费，冲击销量，采取了疯狂刷

单的做法，而不法分子也瞄准这个时机，发布虚假任务实施刷单诈骗。

网络刷单几乎可以说是为大学生“量身定做”的一类网络诈骗，

都是通过受害者急于赚取快钱的心理实现的。网络刷单不是诈骗就是

变相传销，就个人来说，网络刷单是根本赚不到钱的，就是个骗局。

在此提醒广大师生，在所有涉及大学生的网络诈骗案件中，网络刷单

骗局高居榜首，随便搜索一下“网络刷单骗局”，都是血泪教训。购

物要使用官方提供的购物平台或软件，找兼职时更需小心。如有被骗，



请注意收集联系电话、网站、银行账号等相关证据，并及时拨打“110”

报警。兼职不是错，刷单需谨慎，高额返现不靠谱，三思而后行。总

之，不相信任何预先支付钱款形式的网上兼职。

三、国家相关法律法规

全国人大常委会于2017年 11月4日表决通过新修订的反不正当

竞争法，于 2018 年年 1 月 1 日起施行。其对现行法的条款进行了完

善，对虚假宣传的具体内容进一步细化和明确，经营者不得对其商品

的销售状况、用户评价刷单，作出引人误解的虚假宣传内容。第二十

条明确，“情节严重的，处一百万元以上二百万元以下的罚款，可以

吊销营业执照。”

国家工商总局反垄断与反不正当竞争执法局局长杨红灿说，这意

味着，除了经营者对产品的虚假宣传，帮助他人进行刷单、炒信、删

除差评、虚构交易等行为，也将受到严厉查处，惩治刷单和虚假宣传

将有法可依，“网络水军”等不法经营者将受到严厉的处罚。

网络刷单是虚假交易，本就属于不合法不合理的行为，违反我国

《反不正当竞争法》和《网络交易管理办法》，刷单不管是否有诈骗

行为，都属于违法行为，涉嫌欺诈消费者。它危害市场秩序，侵害消

费者权益，更成为了犯罪分子实施诈骗的手段。

我们应当远离这些打着“工作轻松，报酬丰厚”旗号的刷单行为。

天上掉馅儿饼的事不会发生，不要轻易在网上透露个人信息，特别是

银行账户、密码、支付宝账户、身份证信息等；自己先垫付资金再获

取本金及报酬的事不要去做，寻找兼职工作时，一定要提高警惕，在



合理合法的地方进行！

我们做防范网络刷单诈骗的宣传者，切实向公众宣传网络刷单诈

骗的危害，提高公众安全防范意识。网络刷单诈骗，日益成为危害社

会公共秩序的一颗毒瘤，作为当代一名合格的大学生，我们不仅要提

升自己的安全防范意识，明辨是非，更要坚决同这种刷单诈骗行为作

斗争，做好防范宣传，提升公众的安全防范意识，不再让我们的社会

信用度不断地透支，让社会主义市场经济平稳运行！

在此提醒大家，不要轻信天上掉馅饼的事，做兼职最好还是做实

实在在的事。一份耕耘一份收获，不用付出努力就想获得高薪报酬是

不可能的。提醒大家平时多关注新闻报道和警方通报，多了解现在社

会上的新型骗局，提高警惕，谨防诈骗。网络兼职需谨慎，谨防上当

保财产。


